(11 INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE SAO PAULO

W INSTITUTO FEDERAL CAMPUS CUBATAO
MW DEEDUCAGAO, CIENCIA E TECNOLOGIA

Wl SsoPpaulo CIP - COORDENADORIA DE INFORMATICA E PESQUISA

CIRCULAR N° 003/2018 — CIP
Assunto: Homologagao de infraestrutura de rede com migragao para o novo Firewall IFSP

A Coordenadoria de Informatica e Pesquisa (CIP) do Campus Cubatdo comunica a toda
comunidade a homologacéo da infraestrutura de rede do campus para o novo firewall do
IFSP, denominado Stonegate. Com essa mudanga, novos recursos importantes foram
disponibilizados e outros sofreram alteracdes, a saber:

1. Servigo de VOIP (Voice Over IP)

Agora o campus conta com servigo de VOIP entre os setores da administracdo central
e demais campi que ja realizaram a migragdo para essa estrutura. Para acessar a
relacio dos campi e os respectivos prefixos para ligagdo, consulte

https://bit.ly/2xe6z9R

2. Videoconferéncia nas salas

As estagbes administrativas podem agora se conectar diretamente as salas de
videoconferéncia do IFSP. Para situacées onde o numero de participantes é reduzido,
essa talvez seja uma melhor opgdo do que a utilizagdo da sala de videoconferéncia.
Para usufruir deste recurso € necessario instalar um aplicativo e fazer a liberagao do
acesso. As demandas para essa solucdo devem ser encaminhadas para
cip.cbt@ifsp.edu.br.

3. Descontinuidade do PROXY da rede

Nesse novo modelo ndo sera mais necessaria a configuragado do proxy de rede. Para
aqueles que ainda se utilizam desse procedimento, a conectividade ficara limitada.

4. Separacgao das redes Administrativa, Académica e WiFi

A infraestrutura da rede do campus foi segmentada e trés grandes grupos: Rede
Administrativa, Rede Académica e Rede WiFi. O controle do enderecamento dos
equipamentos conectados a cada uma delas estda a cargo das coordenadorias de
Informatica (Administrativa) e de Laboratérios (Académica). A rede WiFi distribui o
enderecamento de forma dindmica e sob demanda.

5. Autenticagao de usuarios para utilizagao da Internet

Até o final deste més, TODOS os usuarios do campus deverao fazer autenticacao na
rede para a utilizacdo da Internet. O primeiro acesso de navegacgao sera direcionado
para o portal de autenticagao login.cbt.ifsp.edu.br. Para cadastrar a senha, cada
usuario devera realizar o procedimento de recuperagdo de senha através do link
disponivel no portal de autenticagdo. Um link com o procedimento de geragao de nova
senha sera enviado para o e-mail cadastrado. Importante observar que a senha
devera obedecer a quesitos de complexidade possuindo, no minimo, 8 caracteres
contendo: letras, numeros e caracteres especiais.
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No sentido de adiantar esse processo, sugerimos que TODOS os usuarios realizem
seu cadastro/geragao de senha através do endereco:

https://intranet.cbt.ifsp.edu.br/recuperarsenha

Antecipando essa acao, poderemos dar apoio em qualquer procedimento de nao-
conformidade que venha a ocorrer sem (ainda) bloquear o acesso.

IMPORTANTE:

* Os prontuarios, nomes e e-mails cadastrados foram importados do SUAP;

» Alunos de cursos FIC serdo cadastrados baseados em informacdes fornecidas pela
Coordenadoria de Extensdo (CEX). Para esse segmento, sera utilizado o CPF em
vez do prontuario;

» Terceirizados deverao procurar a administragdo para informar o e-mail pessoal.
Para esse segmento, também sera utilizado o CPF em vez do prontuario;

» Visitantes serdo cadastrados através de solicitacdo realizada por servidor do IFSP
através de e-mail institucional, o qual sera automaticamente responsavel pelo
usuario indicado. Nesse caso, informar CPF, NOME e E-MAIL (esse procedimento
deve ser feito, preferencialmente com antecedéncia em relacdo a necessidade do
acesso).

Para a informacao de prontuario, desconsiderar letras e zeros a esquerda. Exemplo:

Prontuario: CB060112
Informar: 60112

Em um futuro proximo, o sistema de autenticagcdo sera integrado e sincronizado com o
SUAP, permitindo que usuarios de qualquer campus do IFSP consigam autenticar e
utilizar a Internet em nosso campus. Como essa solugado ainda esta em desenvolvimento,
por ora optamos em manter uma base de dados local, que permitira um melhor controle
sobre os acessos realizados. Sendo assim, infelizmente um novo acesso precisara ser
administrador pelos usuarios.

RECOMENDAMOS A UNIFICACAO DA SENHA DO SUAP COM A DO
ACESSO A INTERNET. DESTA FORMA, QUANDO HOUVER A
INTEGRACAO, O PROCEDIMENTO FICARA “TRANSPARENTE”.

Casos pontuais e suporte para esse procedimento poderdo ser direcionados para a
Coordenadoria de Informatica e Pesquisa (CIP) por e-mail (cip.cbt@ifsp.edu.br) ou
pessoalmente na sala situada no bloco administrativo.

Procedimentos de configuragdo nas estagbes (computadores administrativos e
académicos) ainda serdo necessarios. Oportunamente faremos a divulgagdo do
cronograma dessas agodes, o que limitara o acesso a rede por tempo bastante reduzido.

Sem mais e a disposicao,

Cubat&o/SP, 13/09/2018

Prof. Marco Aurélio Pires Marques
Coordenador de Informatica e Pesquisa



